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VORWORT

Liebe Leser*innen,

die rasanten Entwicklungen in der Digitalisierung revolutionieren unsere
Wirtschaft und Gesellschaft. Prozesse werden effizienter, neue
Anwendungsfelder entstehen, neue digitale Technologien und Lésungen
kommen auf den Markt. Diese positive Entwicklung fuhrt allerdings auch
zu einem Anwachsen der Cyberkriminalitat: Digitalisierung fuhrt zu mehr
und lohnenderen Angriffsméglichkeiten. Cyberkriminalitat ist schon heute
eine alltdgliche Bedrohung, die Unternehmen, o6ffentliche Einrichtungen
und Privatpersonen gleichermaRen betrifft. Der Branchenverband BITKOM
schatzt den jéahrlichen Schaden durch Cyberangriffe in Deutschland auf
Uber 200 Milliarden Euro — eine horrende Summe. (Quelle: BITKOM)

Die Bedeutung von Cybersicherheit nimmt daher stetig zu. Neue
Technologien wie die Kunstliche Intelligenz (K1) eréffnet Cyberkriminellen
neue Angriffsméglichkeiten. Daher muss sich die Cybersicherheit
mindestens ebenso schnell und umfassend weiterentwickeln wie die
Informations- und Kommunikationstechnologien im Zuge der
fortschreitenden Digitalisierung. Um den neuen Bedrohungen wirksam
entgegenzuwirken, sind kontinuierliche Innovationen im Bereich der
Cybersicherheit unerlésslich. Diese Innovationen mussen zudem
marktfdhig und mit einem soliden Geschdéftsmodell verbunden sein.

Das Bewusstsein fur die Notwendigkeit von Innovationen in der
Cybersicherheit wird durch den Grundungsinkubator StartUpSecure |
ATHENE gestdrkt. Wir férdern Startups mit innovativen Geschdéftsideen
und bieten ihnen maflgeschneiderte Unterstitzung, Fachexpertise und
Netzwerkmoglichkeiten im Bereich Cybersicherheit. Wir tun dies im
Verbund mit drei weiteren Inkubatoren aus dem StartUpSecure
Programm des Bundesministeriums far Bildung und Forschung (BMBF).
Ein groBer Dank gilt allen Beteiligten und Unterstitzenden, die dazu
beigetragen haben, dass der Grandungsinkubator StartUpSecure am
ATHENE Zentrum ermdglicht wurde und sich so erfolgreich entwickeln
konnte. Seit Beginn des Inkubators im Jahr 2018 ist unsere Arbeit gepragt
von neuen Ideen aus der Forschung und zahlreichen Inspirationen, die
die Bedeutung und das Potenzial von Innovationen im Bereich der
Cybersicherheit verdeutlichen.

Wir laden Sie ein, sich mit uns auf diese Rickschau zu begeben und die
spannende Dynamik sowie das transformative Potenzial der
Grundungsprojekte von StartUpSecure kennenzulernen. Wir hoffen, dass
diese Broschlre nicht nur informiert, sondern Sie auch inspiriert,
gemeinsam mit uns eine sicherere digitale Zukunft zu gestalten.

Prof. Dr. Peter Buxmann
#WM@AQ @M&gw Lehrstuhlinhaber
Wirtschaftsinformatik an der TU

Prof. Dr. Peter Buxmann Darmstadt

Co-Lleiter des Grundungsinkubators StartUpSecure | ATHENE



https://www.bitkom.org/sites/main/files/2023-09/Bitkom-Charts-Wirtschaftsschutz-Cybercrime.pdf
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DIE VIER STARTUPSECURE-
INKUBATOREN

Forderinitiative fiir Griindungsinteressierte
und Startups

Forschungsteams an deutschen Hochschulen oder in der Industrie sind mit
ihren Ideen und unkonventionellen Ansétzen hdufig Vorreiter neuer
Entwicklungen. Um gute Ideen schneller in die Anwendung zu bringen, hat
das Bundesministerium fur Bildung und Forschung (BMBF) im Jahr 2018 die
Initiative StartUpSecure gestartet.

Inkubatoren bringen Startups auf den Weg

Es gibt vier Standorte: CISPA in Saarbrtcken, ATHENE in Darmstadt und KAS
in Karlsruhe sowie CUBE 5 in Bochum.

Der Grundungsinkubator StartupSecure | ATHENE in Darmstadt wurde
Technischen Universitat Darmstadt und dem Fraunhofer-Institut fi
Informationstechnologie (SIT) ins Leben gerufen. Nach Uber
erfolgreicher Zusammenarbeit wird der Inkubator in

Forschungszentrum fur angewandte Cybersicherheit ATHENE
Verstetigung unterstreicht die Bedeutung und den Erfolg d
als zentrale Anlaufstelle fur innovative Startups
Cybersicherheit dient und weiterhin ein wichtiger Knot:
der deutschen Griindungs- und Innovationslandschaft
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HELMHOLTZ CENTER FOR
INEORMATION SFCURITY
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Mehr dazu...

findet sich auf der Webseite des
Bundesministeriums fur Bildung und
Forschung.

@ StartUpSecure

(wwy Forderinitiativen .


https://cispa.de/startups-und-entrepreneurship
https://www.athene-center.de/digitalhub/sus-finanzierung
https://zentrum.kastel.kit.edu/startupsecure.php
https://zentrum.kastel.kit.edu/startupsecure.php
https://cube-five.de/
https://www.forschung-it-sicherheit-kommunikationssysteme.de/foerderung/bekanntmachungen/startup-secure
https://www.forschung-it-sicherheit-kommunikationssysteme.de/foerderung/startup_foerderinitiativen
https://www.forschung-it-sicherheit-kommunikationssysteme.de/foerderung/bekanntmachungen/startup-secure
https://www.forschung-it-sicherheit-kommunikationssysteme.de/foerderung/startup_foerderinitiativen
https://startupverband.de/fileadmin/startupverband/mediaarchiv/research/Next_Generation_Report/Next_Generation_Startup-Neugruendungen_in_Deutschland_2023.pdf

DUNGSINKUBATOR STARTUPSECURE | A

Der Griindungsinkubator StartUpSecure | ATHENE stiitzt sich auf
MaRnahmen-Sdulen, welche die fokussierten Bereiche des
Inkubators verdeutlichen.

i

“Sichtbarkeit”: Die Sdule Sichtbarkeit ist von entscheidender Bedeutung, da sie durch gezielte
MaRBnahmen sicherstellt, dass der Grindungsinkubator als zentrale Anlaufstelle far
Cybersicherheitsgrindungen wahrgenommen wird und somit die Reichweite fur Innovationen im
Bereich Cybersicherheit erhdht. Sie umfasst alle MaRnahmen, die den Grandungsinkubator als
zentrale Anlaufstelle fur Grandungen im Bereich Cybersicherheit positioniert haben. Dazu gehore
u.a. Wissenskommmunikation,  Austausch zwischen den relevanten Akteuren u

Wissenschaftstransfer der Bedeutung von Innovationen im Bereich Cybersicherheit.

"Beratung™ Die Beratung hat sich dabei an Grinder*innen und Grindungsinter:
Studierende, Wissenschaftler*innen sowie Fachkrdfte aus dem ATHENE-Umfeld und
hinaus Externe gerichtet. Im Rahmen einer Sprechstunde fand eine technische un
betriebswirtschaftliche Beratung zur Cybersicherheit sowie Beratung unter
Besonderheiten des Marktes im Bereich IT-Sicherheit statt. Die Beratung wurde
Anfangsphase der Grindungsprojekte genutzt, sondern auch in spdteren Phase
diese Beratungsgespréiche zur Begleitung der Antragsstellung flr das Forderpr:
fur Projekte in der Entwicklungsphase (Phase 1) und Griindungsphase (Phase

“Sensibilisierung”: Um aus technischen L6sungen marktfdhige Produkte
an weiterem Know-How wie z.B. Nutzen, Nachfrage und Bedarfe von An
insb. das Accelerator Programm SpeedUpSecure ins Leben gerufen,
vierte Mal stattfand. Dartber hinaus wurden in der Lehre verschiede
denen sich Studierende mit der Thematik Entrepreneurship & Inn:
Umfeld auseinandersetzen konnten, die aber auch den Grundel
eine Plattform boten, um Talente fur ihre Grandungsprojekte zu

“Ideen-Pooling”: Unter dieser Sdule wurden MaRnahmen
neue Ideen entwickelt werden, die im Idealfall in Un
gehdren: Impulse fur die Ideengenerierung, Einsamm
und Analyse von Grundungsideen im Hinblick auf
Phase eine Markt- und Wettbewerbsanalyse, eine U
Geschaftsmodellen statt, sodass sich potenzielle
von Ideen aufstellen.

“Vernetzung™: Hier wurden insbesond
organisiert, um die Vernetzung innerhal
Community besteht unter anderem aus:
wird ergdnzt durch internationale
Mentor*innen und relevanten Stakeh:
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BERATUNG UND BEGLEITUNG VON
GRUNDUNGSPROJEKTEN IM BEREICH
CYBERSICHERHEIT

Seit Beginn des Inkubators bis heute haben wir
Grindungsvorhaben - kostenlos, vertraulich und
individuell - beraten und begleitet.

Mit dem Inkubator StartUpSecure wurden Grindungsinteressierten und Grindungsteams in einer frihen
Phase eine umfassende, individuelle Begleitung und Beratung mit spezifischem Bezug zur IT-Sicherheit
angeboten. Aufgebaut wurde der Inkubator im Rahmen eines Verbundprojekts vom Fachgebiet
Wirtschaftsinformatik | Software & Digital Business der Technischen Universitét Darmstadt und dem
Fraunhofer SIT.

Der Inkubator StartUpSecure ATHENE hat alle notwendigen Faktoren far eine erfolgreich
Existenzgrindung eingehend analysiert und dabei besondere Aufmerksamkeit auf die individue
Bedurfnisse gelegt. Seit dem Start der Initiative des BMBFs wurden bereits 23 geforderte Prc
erfolgreich unterstitzt. Diese werden auf den folgenden Seiten vorgestellt.

TU Darmstadt

Die Technische Universitdt Darmstadt steht fur exzellente und relevante
Wissenschaft. Globale Transformationen - von der Energiewende Uber
Industrie 4.0 bis zur Kunstlichen Intelligenz - fordern sie heraus. Diese
tiefgreifenden Veréinderungsprozesse gestalten sie durch herausragende
Erkenntnisse und zukunftsweisende Studienangebote entscheidend mit.
Nicht zuletzt mit dem Forschungsfeld Information_and Intelligence (I + 1).

Dieses bundelt Forschung in den Themen Cybersicherheit, Kunstliche
Intelligenz, Kognitionswissenschaft, komplexe vernetzte Systeme und
Datenschutz.

Fraunhofer SIT

Das Fraunhofer-Institut fur Sichere Informationstechnologie (SIT) zéhlt zu den
weltweit fUhrenden Forschungseinrichtungen far Cybersicherheit und
Privatsphdrenschutz. Das Institut beschdéftigt sich mit den zentralen
Sicherheitsherausforderungen in Wirtschaft, Verwaltung und Gesellschaft
und betreibt praxisorientierte Spitzenforschung. ATHENE ist hier verankert.



https://www.tu-darmstadt.de/
https://www.athene-center.de/digitalhub/sus-finanzierung
https://www.forschung-it-sicherheit-kommunikationssysteme.de/foerderung/bekanntmachungen/startup-secure
https://www.tu-darmstadt.de/information-and-intelligence/researchfield_ii/index.de.jsp
https://www.sit.fraunhofer.de/

DIE STARTUPSECURE- FORDERUNG

Fiir die Entwicklungs- und Grindungsphase von innovativen Ideen im Bereich Cybersecurity.

Das BMBF unterstutzt dabei in zwei Forderphasen: In einer ersten Phase, der Entwicklungsphase, wird
erarbeitet, wie die Idee technisch umgesetzt werden kann. Begleitend erstellt das Team ein
Geschaftsmodell, um damit den Markt zu evaluieren. Mit der Grindung des Unternehmens startet die
zweite Phase, die Griindungsphase. Dadurch erfolgt der Transfer in die Wirtschaft, die Erprobung erster
Anwendungsszenarien und die Umsetzung des zuvor entwickelten Geschdaftsmodells. Weiterhin sind
kreative Vermarktung- und Vertriebsstrategien fur einen erfolgreichen Unternehmensstart gefragt.

“Es ist eindeutig ein Aushdngeschild
von dem Bundesministerium fur
Bildung und Forschung  (BMBF)
geférdert zu sein.”

“ Hendrik Amler, Co-Grunder von
Polycrypt

Unser StartUpSecure Projekt war ein
wichtiger  Baustein  fUr  unsere
Firmenentwicklung. Die professionelle
und hervorragende  Unterstutzung
durch das ATHENE-Team  in der
Antragsphase hat uns diesen Schritt
deutlich erleichtert.

Dr. Kevin Flchsel, Grunder von
Quantum Optics Jena
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Cyberangriffe sind zur groRten Sorge
der Unternehmen geworden.
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Durch Cyberangriffe entstandene
Schéden in Deutschland (Quelle:
Bitkom)
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TRANSFER IN DIE LEHRE

Im Rahmen der Tatigkeiten des Grindungsinkubators wurde eine breite Palette an Lehrformaten
angeboten, um innovative Cybersicherheit-Ideen zu entwickeln und junge Talente fur diesen
wichtigen Bereich zu sensibilisieren. Diese Formate umfassten Praktika, Seminare und
Abschlussarbeiten, die speziell darauf ausgelegt waren, praxisnahe Kenntnisse und Fahigkeiten im
Kontext von Entrepreneurship & Innovationen im Cybersicherheits-Umfeld zu vermitteln.

Ein zentrales Element unserer Lehrangebote war die Einbindung von Startups mit Projekten, welche
von StartUpSecure gefdrdert werden. Diese Startups dienten als Vorbilder fur die Studierenden und
boten wertvolle Einblicke in die realen Herausforderungen und Erfolge in der Cybersicherheits-
Branche. Die Startups teilten ihre Erfahrungen und Best Practices, was den Studierenden half, ein
tieferes Verstandnis fur die Cybersicherheits-Branche zu entwickeln und sich inspirieren zu lassen.

Daruber hinaus wurde regelmdRig im Rahmen der Blockveranstaltung sowohl theoretisches Wissen
vermittelt als auch ein praktischer Teil angeboten, der relevante Kenntnisse im Bereich
Cybersicherheits-Startups vermittelt. Dabei wurde der Prozess der Unternehmensgriandung von der
initialen Idee bis zur Realisierung eines umsetzbaren Startups durchgespielt. Zu Beginn erhalten die
Teilnehmenden Impulsvortréige, auf deren Grundlage sie in Teams (bestehend aus 3-4 Personen)
arbeiten. Die Konzepte und Inhalte, die wahrend der Veranstaltung behandelt werden, sollen auf die
individuellen Startup-ldeen der Teilnehmenden angewendet werden. Des Weiteren werden
spezifische Aspekte der Unternehmensgrindung in der IT-Sicherheitsbranche diskutiert.




IMPRESSIONEN AUS DEN
COMMUNITY-VERANSTALUNGEN

In den letzten Jahren wurden regelmdBig griindungsrelevante
Veranstaltungen fiir die Community organ|3|ert und durchgefiihrt.




FOUNDERSXCHANGE

ein gut ausgebautes
end fiir den Erfolg einer

dersXchange allen Grunder*innen und
oglichkeit, sich in regelmdRigen Absténden mit
schen, in lockerer Atmosphdre wertvolle Kontakte
annende Impulsvortrdge und Best Practice
Grunder*innen sowie Expert*innen zu erleben.

der Grundungsinkubator StartUpSecure | ATHENE, das
Grunderzentrum HUBSI, das hessische Forschungszentrum
telligenz hessian.Al, das Centrum fur Satellitennavigation
YUBIZZ die Grandungsinitiative der h_da und das Innovations-
ungszentrum HIGHEST den foundersXchange zu wechselnden
emenschwerpunkten veranstaltet.

Das fXc Orga-Team

®~” hessian.Al  startup
Secure
e -+ ATHENE

ST @l YUBIZZ.DE

Sy |

Die Griindungsinitiative der h_da

Kontakt

gude@foundersxchange.de

foundersXchange Cybersecurity-Special im Juni 2024


https://hub31.de/
https://hessian.ai/
https://h-da.de/gruendung
https://highest-darmstadt.de/de/
https://www.athene-center.de/gruendungsberatung/sus-inkubator
https://cesah.com/
https://highest-darmstadt.de/de/event/foundersxchange/
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ACCELERATOR PROGRAMM
SPEEDUPSECURE

Intensives Programm fiir Cybersecurity-Startups

Das Accelerator-Programm SpeedUpSecure
wurde ins Leben gerufen, um die geférderten
Projekte, die eine innovative Lésung bieten

und sich in einer frihen Phase der Grundung %peedup
befinden, mit vielfdltigen Ressourcen sowie ?ecure
Qualifizierungs- und Vernetzungsangeboten
zu unterstutzen.

Ausgerichtet wird der Accelerator von
StartUpSecure | ATHENE mit Unterstitzung der
Partner-Inkubatoren am CISPA, StartUpSecure Accelerator
KASTEL und Cube 5.

Module

e Trainings durch spezialisierte Referent*innen

¢ Begleitung & Beratung durch erfahrene Mentor*inne
Wirtschaft

¢ Austausch mit der Community, anderen Grunder*i

¢ Impulsvortrdge von Grunder*innen von Cybersic
Expert*innen

¢ Speed-Dating mit potentiellen Investor*inner

e Zugriff auf ein starkes Netzwerk

Der Final Pitch Day ist das Abschlussevent
Startups ihre Lésung einem Fachpublikun
Jury kurt die Sieger*innen des Pitch Eve

Gewinner-Teams

1.Batch 2.Batch 3.Batch 4.Batch

Sanctuary  Quantum Optics Jena  Sanctuary  Trustlens
Bitahoy DeepsSign Validaitor InputLab
Aimino LocateRisk Lubis EDA VISS




Wir haben uns riesig Uber den Sieg beim
Final Pitch Day gefreut und bedanken uns
herzlich bei allen Unterstitzern. Die
Expertensessions haben uns unglaublich
viele neue Einblicke verschafft und das
Netzwerken beim Kick-off sowie heute
beim Final Pitch Day war absolut
gewinnbringend.

Philipp Dewald, Grunder Trustlens
(1. Platz SpeedUpSecures 2024)

99

Mit
Uberregionalen Netzwerk hat

der frdhen Phase sehr geholfen.

(3. Platz SpeedUpSecures 2022)

seinem hoch qualitativen

und
der

Accelerator zum Erfolg von LocateRisk
beigetragen. Die zahlreichen Tipps und
Tricks - sei es zu Pitch, Investments oder
dem Aufbau von Teams - haben uns in

Lukas Baumann, Grunder von LocateRisk

Weitere
Informationen

Webseite: wwwk

=pee
p"%"ecure

Accelerater For Cybarsecurity Start-ups

e


https://www.athene-center.de/gruendungsberatung/accelerator
https://www.athene-center.de/gruendungsberatung/accelerator
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COMMUNITY & NETZWERK

von StartUpSecure | ATHENE

Ein starkes Netzwerk ist nicht nur fur unsere Startups von unschatzbarem
Wert. In einer dynamischen und oft unsicheren Umgebung kann das
richtige Netzwerk den entscheidenden Unterschied machen, um
innovative Grundungsprojekte im Bereich Cybersicherheit in erfolgreiche
Unternehmen zu verwandeln. Die hier prdsentierten Logos stehen fur die
Partner und Unterstltzenden, die unser Netzwerk zu einem Katalysator far
Erfolg machen.

TechQuartier

LAB3 YUBIZZ.DE

S Die Griindungsinitiative der h_da

House of Digital
Transformation

HIGHEST
- P |
EDITH :.BZL‘.T*...WM CUBES
i -4 o Crasting Sacurky
Z Fraunhofer
SIT
Z Fraunhofer
(<]}
&~ hessian.Al
é g'll' RTUP
~"“ICISPA
-7/, > HELMHOLTZ CENTER FOR
WY INEORMATION SFCURITY

I. KASTEL  oTATIO N.

FrankfurtRheinMain
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Die Mentor*innen sind Unternehmer*innen und/oder ausgewiesene Expert*innen aus der Wirtschaft.
Sie unterstutzten mit ihrem Wissen und ihren Erfahrungen sowie dem eigenen Netzwerk. Bei
vielfaltigen Fragen rund um das individuelle Grindungsvorhaben stehen unsere Mentor*innen
Startups mit Rat und Tat zur Seite. Im Folgenden werden sie von ihren persénlichen
Erfolgsgeheimnissen und Lebensweisheiten berichten.

Vom Sprung ins kalte Wasser - Ein Interview
mit unserem Mentor Guenter Kraft

Guenter Kraft ist nicht nur Mentor der ersten Stunde fur unsere Startups,
sondern unterstltzt auch den Inkubator selbst, zum Beispiel durch
Beratung, als Mitglied der Jury oder durch Zugriff auf sein Netzwerk.
Studiert hat er Informatik an der Hochschule Darmstadt, danach ging er
zu Cisco Systems, damals Anfang der 90er Jahre noch ein Startup.
Zustandig fur das Netzwerkmanagement - als Netzwerke gerade erst
gebaut wurden - reiste er fur das Unternehmen durch ganz Europa. [...]

Guenter Kraft,
Zum Interview Xavira Ventures

Risikobereitschaft im Land der Dichter und Denker -
Ein Interview mit unserem Mentor Tolga Yilmaz

2

Zur Cybersicherheit fand Tolga Yilmaz bereits wéhrend des Studiums
der Wirtschaftsinformatik durch Neugierde und erste Berihrungspunkte
mit der Hackerszene im ,Wilden-Web”. Seit Uber 20 Jahren arbeitet
Tolga Yilmaz in verschiedenen Bereichen — von First Line of Defence bis
zu Third Line of Defence - in Unternehmen wie HSBC, MAN Truck & Bus /
Volkswagen und aktuell bei Schwarz Digits. Ihm war es dabei immer
wichtig, einen breiten Blickwinkel auf die Cybersicherheit zu erhalten.
Seit 15 Jahren begleitet Tolga Yilmaz zudem Studierende und Tolga Yilmaz,

Grunderinnen und Grinder als Mentor. [...] Schwarz Digits

Zum Interview

Von Grunder zu Griinder*innen: Praktische Ratschidge
fiir den Sprung ins kalte Wasser - Ein Interview mit
unserem Mentor David Kelm

David Kelm ist einer der Grunder der IT-Seal GmbH (StartUpSecure
Férderung Phase 1). Als CEO hat er das Unternehmen durch mehrere
Finanzierungsrunden bis zum EXIT gefuhrt. Er ist mittlerweile als Mentor
und Business Angel unterwegs und unterstutzt vielversprechende
Startups unter anderem im Bereich Go2Market & Growth Strategie,
Organisationsaufbau, Equity Story und Finanzierungsrunden - Dinge David Kelm,
also, die im Alltagsgeschdaft oft liegen bleiben, weil sie nur wichtig, und Business Angel
nicht dringend genug sind. [...]

Zum Interview


https://www.athene-center.de/aktuelles/news/vom-sprung-ins-kalte-wasser-ein-interview-mit-unse-1620
https://www.athene-center.de/aktuelles/news/risikobereitschaft-im-land-der-dichter-und-denker-1625
https://www.athene-center.de/aktuelles/news/von-gruender-zu-gruender-innen-praktische-ratschla-1654
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AUF EINEN BLICK:
UNSERE GEFORDERTEN PROJEKTE
2019 - 2024

In den letzten Jahren hat der Grindungsinkubator zahlreiche Teams mit
innovativen Ideen im Bereich der Cybersicherheit insbesondere aus der
Forschung bei ihrer Ausgrindung aus Hochschulen und Institutionen
begleitet.

In der folgenden Abbildung werden die StartUpSecure geférderten
Projekte der Startups am Standort Darmstadt in ihrer Laufzeit und
Férderphase dargestellt.

Trufflepig
PERUN
LocateRisk
COTECH

Enginsight

PatchPilot
MultiSecure

Lifetime

QuantiCor

TrustDBle

ProChain

Foérderphase

Forderzeitraum
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715,235 Mio. EUR Forderung insgesamt

AppRisk

Sanctuary 2

TrustDBle
Ko-Si
Mitigant SCE

Q-Sec-Pro

DioT
sanctuary
Queryella
TrustDBle

ML Policy

Férderphase

Forderzeitraum

In den folgenden Seiten werden die einzelnen Grundungsprojekte

Hinweis: Es besteht keine Gewdhrleistung far die R

nachfolgenden Informationen.
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aktuelle TeamgroRe
in 2024

Anwendungs-

Branchen:

e IT/Internet/Web 2.0
¢ Web3

PROJEKTE: PROCHAIN UND PERUN
POLYCRYPT GMBH

2020 ca. 720Tsd.€ ca.798TsdA€ DGrmStGdt

Grundungsjahr Férdersumme Férdersumme Standort
Phase | Phase I

Motivation & Beschreibung der Projekte

Die Verschlusselung von Datensdtzen durch kryptographische Verfahren
ist von groRer gesellschaftlicher Bedeutung. Denn Kryptographie ist
wesentlich, um Datensicherheit sowohl in Unternehmen als auch bei
Burgerinnen und Burgern zu ermdglichen. Ein vielversprechender Ansatz in
diesem Zusammenhang ist die Blockchain-Technologie. Diese integriert
als besonderes Merkmal eine verschlUsselte Historie, etwa von
Transaktionen mit digitalen Zahlungsmitteln wie die sogenannten
Kryptowdhrungen. Zudem sind an der Verschlisselung mehrer
Computer an verschiedenen Standorten beteiligt. Dieser Verzicht auf ei
zentrale Organisationseinheit fuhrt zu einer hoéheren Sicherheit
Zuverl@ssigkeit gegenuber Angriffen aus dem Internet. [...]

Startup-Vorstellung

PolyCrypt ist eine Ausgrindung aus dem Fachgebiet
Kryptographie der TU Darmstadt. Die Mission des Startup
Innovationen der modernen Kryptografie von der Forsch
zu UberflUhren. Hierbei spielen dezentrale Technologie
die eine Alternative zu groRen zentralisierten Losunge
sollen. Nutzer*innen sollen so wieder mehr Selbstb
Daten bekommen.

Anerkennungen

2. Preis beim Ideenwettbewerb der TU Dar
Up@it-sa Award (2019) | Nominiert far
Durchsetzung bis zur Preisverleihung
(2020)

Anwendungsgebiete

Anwendungen der Technologie
wie beispielsweise die Ausfu
(Micropayment-Networks),
Bereich Decentralized
Sammelgegenstdnden
Marktplatzen im Gamin
Sektor Industrie
Zahlungen zwische
in einem Smart- Kontakt
zu ermdégliche
digitale Id Webseite:

Sovereign-Ic polycrypt

info@polycry.pt

Phase | & Phase ll


https://www.linkedin.com/company/polycrypt/
https://polycry.pt/
mailto:info@polycry.pt
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/perun
https://www.linkedin.com/company/polycrypt/
mailto:info@polycry.pt
https://polycry.pt/
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/prochain

StartUp
Secure

 ATHENE

QuantiCor

+

aktuelle TeamgroéRe
in 2024

Anwendungs-

Branchen:
e IT/ Internet/ Web 2.0

PROJEKT: QUANTICOR
QUANTICOR SECURITY GMBH

2019 . 7841w€ Darmstadt

Projektjahr Férdersumme Standort
Phase Il

Motivation & Beschreibung des Projekts

Gegenwdrtige Verfahren far den sicheren digitalen
Informationsaustausch  beruhen auf komplexen mathematischen
Problemen. Diese sind mit konventionellen Rechnern nicht in
angemessener Zeit lésbar. Momentan in der Entwicklung befindliche
Quantencomputer werden diese Probleme aber deutlich schneller I6sen
kénnen. Dies bedeutet, dass der Schutz den derzeit verwendete
VerschlUsselungsverfahren bieten, auer Kraft gesetzt wird. Abgehorte
Datenstréme koénnten von Quantencomputern entschlisselt und die
Inhalte gelesen werden. Davon ist der Uberwiegende Teil der
vertraulichen und nachvollziehbaren  Kommunikation  betroffe
insbesondere also auch der Datenaustausch im Internet der Dinge. Ei
schnelle Umsetzung praktisch nutzbarer Quantencomputer-resiste
kryptografischer Verfahren ist daher notwendig.

Startup-Vorstellung

Die QuantiCor Security GmbH ist einer der weltweit fihrende
und Hersteller von Quantencomputer-resistenten Sicherhei
IT-Infrastrukturen und das Internet der Dinge (loT). Als Par
IT-Unternehmen stattet QuantiCor Security mittelstan
Unternehmen mit Sicherheitslésungen der ndchsten

Anerkennungen

Sieger des Accenture Innovation Awards (2018
(2020) | Preistrager des bundesweite
Innovationen”

Anwendungsgebiete

Das Leistungsspektrum erstreckt sich
Konzeption, Entwicklung und Integra
Schulung und Support. Um
internationalen Kund*innen im
Bereich IT-Sicherheit gerech
kontinuierlich im Bereich ,Ne
aufgrund dessen auch als
Internet Alliance , welche
Quantum Internets verfo

Kontakt

Webseite:
_quanticor-security

info@guanticor-security.de

Phase Il


https://www.linkedin.com/company/quanticor-security
https://quanticor-security.de/
mailto:info@quanticor-security.de
https://quanticor-security.de/
mailto:info@quanticor-security.de
https://www.linkedin.com/company/quanticor-security
https://www.linkedin.com/company/quanticor-security
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/quanticor
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 ATHENE

1.Platz
UP18@it-sa

ATHENE Startup Award

aktuelle TeamgroéRe
in 2024

Anwendungs-

Branchen:
e IT/Internet/Web 2.0

PROJEKT: LIFETIME
IT-SEAL GMBH

20]6 ca. 720Tsd,€ qumstth
Grundungsjahr Férdersumme  Standort
Phase I

Motivation & Beschreibung des Projekts

Immer ofter versenden Kriminelle betrigerische E-Mails um an
vertrauliche Informationen der Empfénger zu gelangen oder aber
schadhafte Software zu verteilen. Diese Nachrichten wirken in ihrer
Gestaltung téuschend echt. Selbst erfahrene Empfénger kénnen oft nur
sehr schwer feststellen, ob es sich um eine authentische E-Mail handelt.
Werden Anhénge dieser Nachrichten gedéffnet oder auf Verweise im Text
geklickt, ~werden  Passworter an  Kriminelle gesendet oder
Schadprogramme auf dem Gerdt des Empfdngers installiert. Dieses
Vorgehen, Phishing genannt, ist ein wichtiges Thema far vie
Unternehmen. Der deutschen Wirtschaft entsteht durch diese Ar
Angriffe jahrlich ein erheblicher Schaden. [...]

Startup-Vorstellung

Als Teil der Hornetsecurity-Gruppe ist IT-Seal auf die Durch
IT-Security-Awareness-Trainings spezialisiert. Mit
Technologien trainiert IT-Seal Mitarbeiter*innen von
und groRBen Unternehmen, Risiken im Bereich der IT-Sic
erkennen und abzuwehren. Mit innovativen Techno
die Mitarbeiter*innen der Kund*innen im Autopiloti
und kennzahlenbasiert. Ihre wissenschaftliche u
Awareness-Kennzahl ESI® macht das IT-Sicher
und somit vergleichbar.

Anerkennungen

Erhalt Patent fur den Employee
Cybersecurity Start-up (2018) | Gewi
als Awareness Security Initiative of
(2018) | Top 10 Cyber Securit
europaweiten Social Engineering

Anwendungsgebie

Das vollautomatische Se
und bietet maRge
Mitarbeitende in die La
erkennen.

Kontakt

Webseite:

it-seal

kontakt@it-seal.de

Phase Il


https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/lifetime
https://www.linkedin.com/company/it-seal/
mailto:kontakt@it-seal.de
https://www.linkedin.com/company/it-seal/
mailto:kontakt@it-seal.de
https://it-seal.de/
https://it-seal.de/
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 ATHENE

meshcloud

aktuelle TeamgroRe
in 2024

Anwendungs-

Branchen:

e Chemie/Pharma

e Energie

e IT/Internet/Web 2.0

e Maschinen- und
Fahrzeugbau

e Umwelt/Wasser

¢ Handel

e Finanzen

o Elektrotechnik/
Telekommunikation

PROJEKT: MULTISECURE
MESHCLOUD GMBH

2017 « 527w €  Frankfurt a.M.

Grundungsjahr Férdersumme Standort
Phase II

Motivation & Beschreibung des Projekts

Unternehmen verschiedenster Industriezweige stehen unter einem hohen
Digitalisierungsdruck. Neben Kompetenzen in der Software-Entwicklung
ist vor allem die Nutzung von Cloud-Technologien eine Basis fur die
Entwicklung innovativer digitaler Geschaftsmodelle. Fehlkonfigurationen
von Cloud-Plattformen fuhren jedoch immer wieder zu schwerwiegenden
Sicherheitsvorfdllen. Ursachen dafir sind meist mangelnde Kontrolle und
Transparenz in Bezug auf Organisationsstrukturen und Cloud-Zugriffe. Fu
Unternehmen ein Dilemma: Auf der einen Seite erfordern mode|
Entwicklungsmethoden eine hohe Agilitat und eine freie Technologie:
Andererseits mussen IT-Infrastrukturen zuverléssig kontrolliert und
konfiguriert werden, um Sicherheitsrisiken zu vermeiden. Letzte
moglichst die Kreativitdt und die Effizienz der Mitarbeiter*i
einschranken.

Startup-Vorstellung

Mit meshclouds Lésungen kénnen Unternehmen Cloud
und skalierbar betreiben. Entwicklerteams kénne
Accounts erstellen und absichern, Zugriffe verwal
und weitere Services beziehen. Die zentrale IT in
Cloud-Plattformen in einem System administr
kénnen eigene Plattformen aufbauen und einb

Anerkennungen

Founder Competition (2017) | Hauptg
Zweiten Platz beim Frankfurter Grind
Maleki Venture Award for Cyber
(2019)

Kontakt

Webseite:
meshcloud

info@meshcloud.io

Phase Il


https://www.linkedin.com/company/meshcloud/
https://www.linkedin.com/company/meshcloud/
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/multisecure
https://www.meshcloud.io/de/
https://www.meshcloud.io/de/
mailto:info@meshcloud.io
mailto:info@meshcloud.io
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 ATHENE

aktuelle Teamgréie
in 2024

Anwendungs-

Branchen:

o IT/ Internet/ Web 2.0

¢ Maschinen- und
Fahrzeugbau

e Finanzen und Energie

PROJEKT: PATCHPILOT
SYNAMIC TECHNOLOGIES

2018 «.662=€ Darmstadt
Grundungsjahr  Férdersumme Standort
Phase II

Motivation & Beschreibung des Projekts

Die Nachrichten tUber Cyberangriffe auf Organisationen nehmen nicht ab.
Dabei zdhlen schon lange nicht nur privatwirtschaftliche Unternehmen zu
den Opfern. Auch Krankenhduser, Kammergerichte und
Stadtverwaltungen sind mittlerweile immer hdufiger betroffen.
Organisationen sind mit der zunehmenden Digitalisierung auch
steigenden Risiken durch Cyberangriffe ausgesetzt. IT-
Sicherheitsverantwortliche werden mit einer Flut von Informationen
konfrontiert, die potenzielle und tatséchliche Angriffe beschreiben. Dabei
den Uberblick zu behalten, ist eine komplexe Aufgabe, die vie
schwerfdllt. Durch den Fachkréftemangel in der IT-Sicherheit fe
héufig die Kapazitdten und Kompetenzen, um
VerteidigungsmaRnahmen festzulegen. Gerade
mittelstdndische Unternehmen trifft es dabei besonders hart.

Startup-Vorstellung

Synamic Technologies wurde 2018 als Startup mit dem
Prozesse im Bereich der Cybersicherheit zu automatisi
ist auf semantische Technologien und Expertensyste
Cyber Security Knowledge Graph beinhaltet Expertise
und Bedrohungsmanagement und bildet die Grunc
CISOSCOPE.

Anerkennungen

Nominiert far den it-sa Award | Fundi
Kunstliche Intelligenz fur das Proje
Weiterentwicklung des Produktes unter

Anwendungsgebiete

CQgraff behdlt die aktuellen S
Kund*innen im Auge. Der Cybe
der Identifizierung und
Infrastruktur mit Hilfe von

Kontakt @d

Webseite:
synamic

sven@synamic-technologies.com

Phase Il 18


https://www.linkedin.com/company/synamic/
https://www.linkedin.com/company/synamic/
mailto:sven@synamic-technologies.com
mailto:ksven@synamic-technologies.com
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/patchpilot
https://www.synamic-technologies.com/
https://www.synamic-technologies.com/
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 ATHENE

||l ENGINSIGHT

aktuelle TeamgroRe

Anwendungs-

in 2024

Branchen:

Chemie/Pharma
Energie
IT/Internet/Web 2.0
Maschinen- und
Fahrzeugbau
Bildungssektor
Medizintechnik
Elektrotechnik/
Telekommunikation
Handel

PROJEKT: ENGINSIGHT
ENGINSIGHT GMBH

20]7 ca. 638Tsd.€ JenCI

Grundungsjahr  Férdersumme Standort
Phase I

Motivation & Beschreibung des Projekts

Die voranschreitende Digitalisierung eroffnet neue Mdéglichkeiten:
Innovationen und zukunftsweisende technische Lésungen entstehen
binnen kurzester Zeit und revolutionieren ganze Mdrkte. Doch je mehr
Systeme vernetzt werden und Daten ,ins Netz flieBen”, desto interessanter
werden diese Systeme fur Hacker. Gleichzeitig bedeutet mehr
Digitalisierung auch mehr Komplexitdt und damit mehr mdégliche
Angriffsfldchen. Hierdurch wird es fir Unternehmen immer schwieriger
eine addquate Kontrolle Uber ihre IT-Systeme zu behalten. Als Ergeb
dieser Entwicklungen werden sowohl groe als auch mittlere und k
Unternehmen mit zunehmender Haufigkeit Opfer von Cyberangriffen

Startup-Vorstellung

Enginsight bietet eine Vielzahl von Funktionen, darunter Sch
Scans, Netzwerk- und Anwendungssicher
Risikobewertungen, Compliance-Checks, Datenanalyse
Plattform ist einfach zu bedienen und bietet Un
benutzerfreundliche Oberfldche, die es ihnen
Sicherheitsstrategien zu planen, zu implementieren

Anerkennungen

Tharinger Grunderpreis (2017) | Nominierunge
(2018, 2019 & 2020)

Kontakt

Webseite:
enginsight

hello@enginsight.com

Phase Il


https://www.linkedin.com/company/enginsight/
mailto:hello@enginsight.com
https://www.linkedin.com/company/enginsight/
mailto:hello@enginsight.com
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/enginsight
https://enginsight.com/de/
https://enginsight.com/de/
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o heylogin

aktuelle TeamgroRe
in 2024

Anwendungs-
Branchen:

e Bauwesen/
Architektur/Planung

e Energie

e IT/Internet/Web 2.0

e Maschinen- und
Fahrzeugbau

e Umwelt/Wasser

¢ Biotechnologie

» Marketing/Medien
Soziales/Gesundheit

o Elektrotechnik/
Telekommunikation

e Verschiedene
Branchen, in denen IT
und Internet zum
Einsatz kommen.

PROJEKT: COTECH
HEYLOGIN GMBH

2017 « 702:€ Braunschweig

Grundungsjahr Férdersumme Standort
Phase I

Motivation & Beschreibung des Projekts

Passworter gelten als eine der gréRten Sicherheitslticken in Unternehmen.
Viele Technologiekonzerne sind deshalb schon Iéngst zum Einsatz einer
elektronischen Karte zur Identifizierung Ubergegangen, einem
sogenannten  Security Key. Missbréuchliche Zugriffe auf die
unternehmensinternen Nutzerkonten kénnen damit verhindert werden. Far
groRe Technologiekonzerne ist es mittlerweile kein Problem mehr,
Nutzende in der eigenen Software mittels Security Keys zu
authentifizieren. Die benédtigte Sicherheitssoftware lasst sich in der
eigenen IT-Abteilung schnell fertigen. Doch bereits GroRunternehmen a
anderen Branchen fehlt es an Expertise, um eine solche Aufgabe
bewadltigen. [...]

Startup-Vorstellung

IT-Sicherheit muss nicht kompliziert sein, da ist man sich k
einig. Deshalb entwickelt heylogin, den ersten Passwort
Masterpasswort. Angefangen hat alles mit den Grander
Vincent. Beide beschdaftigten sich schon wéhrend ihrer Fc
VerschlUsselung und arbeiteten bereits an Alternativen
Sicherheitsberater erlebten sie schlieRlich die
Tagesgeschdft ihrer Kund*innen: unsichere Passw
in Excel-Tabellen, alles frei geteilt und offen zuga
Admins oder Management. Das war der Mo
heylogin geboren wurde. Die Confidential Tec
ist jetzt die heylogin GmbH.

Anerkennungen

Nominierung DEKRA Award (2022) | No
Grundungspreis (2022) | 1. Platz Cyk
Seed Runde mit deutschen Busine
USA (Sep 2022)

Anwendungsgebie

Die Entwicklung von
vereinfacht die Arbeit, i
das Passwort durch ei
auf dem Smartp
Nach einmaliger Kontakt
kann sich ei .
dann mit nur Webseite:

jeder beli heylogin

einloggen. hey@heylogin.com

Phase Il


https://www.linkedin.com/company/heylogin/?originalSubdomain=de
mailto:hey@heylogin.com
mailto:hey@heylogin.com
https://www.linkedin.com/company/heylogin/?originalSubdomain=de
mailto:hey@heylogin.com
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/co-tech
https://www.heylogin.com/
https://www.heylogin.com/
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 ATHENE

%% LocateRisk

Gewinner 3. Platz des
Accelerator 2022

SpeedU,
p‘%‘ecgre

aktuelle Teamgroéfie
in 2024

Anwendungs-

Branchen:

e IT/Internet/Web 2.0
e Consulting

PROJEKT: LOGATERISK
LOCATERISK GMBH

2020 « 728+.€ Darmstadt
Grundungsjahr  Férdersumme Standort
Phase II

Motivation & Beschreibung des Projekts

In Zeiten zunehmender Digitalisierung aller Arbeitsprozesse sollte IT-
Sicherheit hoéchste Prioritdt in der Managementebene haben, denn die
Digitalisierung birgt auch neue Gefahren. Um der Managementebene
schnelle Handlungsempfehlungen geben zu kénnen, muss das fachlich
komplexe Thema Ubersichtlich und kompakt aufbereitet werden. Nur so
kénnen Gefdahrdungssituationen verstanden und die notwendigen
MaRnahmen vom Management angewiesen werden. Méglich wird dies
durch den Einsatz von Leistungskennzahlen, die bereits in andere
Sparten als Basis von Kommunikation und Planung Anwendung finde
Dieser Ansatz soll im Projekt LocateRisk auf die IT-Sicherheit Ubertrag
werden.

Startup-Vorstellung

Entscheidungen zur Datensicherheit und zum Datenschu
messbare Informationen. LocateRisk deckt potenzielle IT-F
externen Angriffsfldche von Organisationen auf und liefer
schnellen Minimierung. Auf Basis der Analysen lasse
Geschdftsentscheidungen treffen und sicherheits
verbessern.

Anerkennungen

Ausreifung der Technologie | Erfolgreiche Stud
der Grundlage fUr den spdteren Unternehmern
fur Cyber-Sicherheit des BSI | Tragt das
Germany” des Bundesverbandes IT-Sicher
2024

Anwendungsgebiete
Einfache  Prufung der unte
Sicherheitsrisiken und Datensc

Lieferkettenrisiken im Unterne
von Drittanbietern.

Kontakt

Webseite:

locaterisk

info@LocateRisk.com

Phase Il


https://www.linkedin.com/company/locaterisk/?originalSubdomain=de
mailto:info@LocateRisk.com
https://www.linkedin.com/company/locaterisk/?originalSubdomain=de
mailto:info@LocateRisk.com
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/locaterisk
https://locaterisk.com/de/
https://locaterisk.com/de/
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 ATHENE

€

¥

Teilnahme bei
Accelerator 2022

~SpeedU,
p‘%"ecgre

aktuelle TeamgroRe
in 2024

Anwendungs-

Branchen:

e IT/Internet/Web 2.0
e Consulting

PROJEKT: TRUFFLEPIG
TRUFFLEPIG IT-FORENSICS GMBH

2020 « 770=€ Pfaffenhofen

Grundungsjahr  Férdersumme Standort
Phase I

Motivation & Beschreibung des Projekts

Aufgrund der zunehmenden Verbreitung leistungsfahiger Gerdte wie
Smartphones, Tablets und Computer gewinnen IT-forensische
Auswertungen an Bedeutung. Viele wichtige Erkenntnisse kénnen durch
die Analyse des Arbeitsspeichers gewonnen werden, die oft in der
Jncident Response” von Unternehmen sowie von
Strafverfolgungsbehérden genutzt wird, etwa zur Identifikation von
Schadsoftware oder zur Sicherung von Beweisen
Arbeitsspeicheranalysen sind jedoch aufwendig, da sie verschieden
technische Systeme und Konfigurationen sowie fortgeschrit

Systemkenntnisse erfordern. Dies verlangsamt die Analyse und ma
fehleranfdallig.

Startup-Vorstellung

Trufflepig Forensics ist ein Spezialist far IT-Sicherheit und |
Startup hilft Unternehmen bei der Abwehr und Au
Cyberangriffen mit ihrem Incident Response Team und ik
far IT-Forensik. Daneben fuhren sie Pentests d
Unternehmen mit Incident Response Planen auf de
entwickeln und vertreiben sie die Forensiksoftware T

Spezialgebiete

Durchfuhrung von Risikoprufungen far
Abgabe von Empfehlungen und Handeln i

Kontakt @d

Webseite:
trufflepig-forensics

kontakt@trufflepig-forensics.com

Phase Il 22


https://www.linkedin.com/company/trufflepig-forensics/
https://www.linkedin.com/company/trufflepig-forensics/
mailto:kontakt@trufflepig-forensics.com
mailto:kontakt@trufflepig-forensics.com
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/trufflepig
https://trufflepig-forensics.de/de-de/
https://trufflepig-forensics.de/de-de/
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Q

Queryella

Teilnahme bei
Accelerator 2023

~SpeedU,
p‘%‘ecgre

aktuelle Teamgrélke
in 2024

Anwendungs-

Branchen:

e IT/Internet/Web 2.0

PROJEKTE: QUERYELLA UND APPRISK
QUERYELLA GMBH

2023 ca. 800Tsd.€ 004750Tsd.€ DCII‘mStCIdt

Grundungsjahr Férdersumme Férdersumme  Standort
Phase | Phase I

Motivation & Beschreibung der Projekte

Bei Queryella stehen IT-Sicherheit und Datenschutz mobiler Apps im
Fokus. Unternehmen, Datenschutzbeauftragte und Zertifizierungsstellen
sind oft stark ausgelastet und mussen dennoch sicherstellen, dass
mobile Apps den hohen Anforderungen an Sicherheit und Datenschutz
gerecht werden.

Queryella bietet eine KI-basierte Plattform, die tiefgehende Analysen zur
IT-Sicherheit und Datenschutzkonformitat aller mobilen Apps ermdéglic
Unabhdngig vom Betriebssystem unterstutzt die Plattform eine effizi
Risikobewertung, bevor Apps auf Gerdten installiert werden.
Diese Loésung hilft dabei, die Licke zwischen techni
datenschutzrechtlichen und gesetzlichen Anforderungen zu sc
sodass mobile Anwendungen sicher und rechtskonform gestal
kénnen, ohne unnétige Ressourcen zu binden.

Queryella verwendet eine eigene Analyseplattform, die
Code-Scanner integriert, um potenzielle Gefahren in
bereits vor der Installation zu identifizieren und
Risikobewertung zu erméglichen. Diese Plattform w:
tiefere Analysen von Applikationen und Pr
durchzufthren, einschlieRlich der Erke
Sicherheitsprobleme.

Die Ergebnisse werden automatisiert und ben
um sowohl Endnutzer als auch Unternehmen e

Startup-Vorstellung

Queryella GmbH ist ein Spin-Off der
2023 gegrundet. Die Mehrzahl der
Software Technology Group von P
Know-How durch Grunder*inne
Hintergrund haben und jahrela

Kontakt @d

Webseite:
queryella

leonid.glanz@queryella.de

Phase | & Phase ll


https://www.linkedin.com/company/queryella/
mailto:leonid.glanz@queryella.de
https://queryella.de/
mailto:leonid.glanz@queryella.de
https://www.linkedin.com/company/queryella/
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/queryella
https://queryella.de/
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/apprisk
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SANCTUARY

The Embedded Security Experts

Teilnahme bei
Accelerator 2023 &
Gewinner 1. Platz
SpeedUp
=Secure

aktuelle TeamgroRe
in 2024

Anwendungs-
Branche:

¢ Raumfahrt

PROJEKTE: SANCTUARY | UND lI
SANCTUARY SYSTEMS GMBH

2023 0960 € o 720wc€ Darmstadt

Grandungsjahr  Férdersumme Fordersumme  Standort
Phase | Phase I

Motivation & Beschreibung der Projekte

Moderne eingebettete Systeme, also Computersysteme, die far
Steuerungsfunktionen eingesetzt werden, stehen vor der Herausforderung
einer komplexen Software-Lieferkette. Kostendruck und kurze
Markteinfihrungszeiten zwingen die Anbieter, sich auf Drittanbieter-
Software zu verlassen, welcher haufig blind vertraut wird. Dieses Problem
hat zu folgenschweren Cyberangriffen mit enormen finanziellen Verlusten
gefahrt. Die im SANCTUARY Projekt entwickelte Software-Lésung, kapselt
Komponenten von Drittanbietern proaktiv, um Cyberangriffe effekti
einzuddmmen. Kombiniert mit sicheren Identitdten pro Komponente
das blinde Vertrauen in diese durch explizite Vertrauensbeziehur
ersetzt. Ohne die Notwendigkeit, jeder einzelnen Kompone
vertrauen, schutzt die entwickelte Lésung die Software-Lieferke
eingebetteten Systeme direkt auf dem Gerat.

Anwendungsgebiete

Die im SANCTUARY Projekt entwickelte Sicherheitsarchi
allen eingebetteten Systemen eingesetzt werden, bei
Komponenten von einer Vielzahl von Herstellern
Software kombiniert werden. Aktuell werden Teile d
far eine Anwendung auf Satelliten angepasst und e

Startup-Vorstellung

Die SANCTUARY Systems GmbH entwicke
Lésungen mit einem Fokus auf einge
Computersysteme, die in den
Steuerungsfunktionen eingesetzt we
seinen Kund*innen einerseits eine d
Sicherheitsaspekten von Proje
andererseits auch fertige Sicher

Anerkennungen

Gewinn mehrerer ESA-Proj
Booster Accelerator (20
Accelerator (2023) | Fir
Finale Innovationstag

Kontakt

Webseite:
sanctuary-dev

info@sanctuary.dev

Phase | & Phase ll


https://www.linkedin.com/company/sanctuary-dev/
mailto:info@sanctuary.dev
https://www.linkedin.com/company/sanctuary-dev/
mailto:info@sanctuary.dev
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/sanctuary-2
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/sanctuary
https://sanctuary.dev/de/
https://sanctuary.dev/de/
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QUANTUM OPTICS
JENA

Teilnahme bei
Accelerator 2022

~SpeedU,
p‘%"ecgre

1.Platz
UP23@it-s

aktuelle Teamgroke
in 2024

Anwendungs-

Branchen:

e IT/Internet/Web 2.0

e Forschung

o Elektrotechnik/
Telekommunikation

PROJEKT: Q-SEC-PRO
QUANTUM OPTICS JENA GMBH

2020 ca.793Tsd.€ Jen(]

Grundungsjahr  Férdersumme Standort
Phase I

Motivation & Beschreibung des Projekts

Mit der zunehmenden Digitalisierung in unserer Gesellschaft wdchst
auch der Bedarf an leistungsféhigen IT-Sicherheitsldsungen. Doch viele
heute eingesetzte kryptografische Verfahren kénnten schon bald von
Quantencomputern und Hochleistungsrechnern entschlusselt werden.
Hier kann die Technologie der Quantenkommunikation, insbesondere die
QuantenschlUsselverteilung, Abhilfe schaffen. Sie setzt im Gegensatz zu
bestehenden Sicherheitslésungen nicht auf der mathematischen,
sondern auf der physikalischen Ebene an. Durch Ausnutzung
quantenphysikalischer Effekte kann bereits bei der Ubertragung v
Daten bzw. den dazugehdrigen Sicherheitsschlisseln Abhdrsiche
gewdhrleistet werden.

Startup-Vorstellung

Die Quantum Optics Jena GmbH ist eine Ausgrindung de
Instituts fur Angewandte Optik und Feinmechanik (IO
Grundung im Oktober 2020 konnte das junge Unterneh
Finanzierungsrunde im siebenstelligen Bereich im Jan
Das Team nutzt quantenphysikalische Effekte, um
Bereich Informationssicherheit, Bildgebung und C
entwickeln.

Anerkennungen

IQ Innovationspreis Mitteldeutschland (202
Entwicklung und Aufbau eines Demonstra

Anwendungsgebiete

Bereitstellung innovativer und
Photonenquellen und quantenop
Leistung fur die sichere Kom
Bildgebung und die Wissensc

Kontakt @d
Webseite:

info@go-jena.com

Phase Il


https://www.linkedin.com/company/quantum-optics-jena-gmbh/
mailto:info@qo-jena.com
https://www.linkedin.com/company/quantum-optics-jena-gmbh/
mailto:info@qo-jena.com
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/q-sec-pro
https://qo-jena.com/
https://qo-jena.com/

StartUp
Secure

 ATHENE

M Mitigant

Be Secure. Be Resilient.

aktuelle TeamgroéRe
in 2024

Anwendungs-

©
Branchen:

e Cloud Security
e Cyber Resilience

PROJEKT: MITIGANT SCE
MITIGANT GMBH

2021 . /D0e€ Potsdam

Grundungsjahr Férdersumme Standort
Phase Il

Motivation & Beschreibung des Projekts

Viele Unternehmen nutzen heutzutage Cloud-Computing, greifen also
Uber das Internet auf ausgelagerte Rechenressourcen zu. Doch hdufig
wissen die Nutzenden nicht, wie sich die Dienstleistungen sicher
verwenden lassen. Immer wieder fuhren etwa Fehlkonfigurationen zu
kritischen ~ Schwachstellen, was Cyberangriffe  moéglich  macht.
Datenverlust sowie andere Sicherheitsvorfdlle sind die Konsequenz. Dies
fahrt nicht nur zu finanziellen Schaden, sondern auch zu Image- und
Reputationsverlusten. Die Komplexitdt der Computersysteme erforde
also neue Werkzeuge und Vorgehensweisen zur Absicherung.

Startup-Vorstellung

Die Mitigant GmbH, vormals Resility GmbH, wurde im Novembe
dem Team gegrundet, das den Startschuss fur die Entwi
Mitigant gab. Mitigant ist eine Cloud-Sicherheitslésung, die d
die Cloud-Infrastruktur von Unternehmen sicher und wi
gegen moégliche Cloud-Angriffe zu machen.

Anerkennungen

Im Dezember 2021 erhielt Resility eine siebenstellic
von drei deutschen Risikokapitalgebern: Hi
Brandenburg Kapital und adesso Ventures.
Projekts wurde der Security Chaos Eng
entwickelt. Dieser besteht in einer Cloud A
Amazon Web Service (kurz AWS), welche
auf der Grundlage des MITRE ATT&
Rahmen des Projekts wurden auc
Microsoft Azure und Kubernetes volls

Anwendungsgebiete

Die Mitigant-Plattform re
Infrastrukturen, indem sie
Compliance, Sicherheit
Einklang zu  bringen
Sicherheitslucken in
schnell zu identifizie
um sicherzustelle
Cloud-nativen Kontakt
egen potenzie
?z.g. Rcfnso . Webseite:

sind. mitigant

contact@mitigant.io

Phase Il


https://www.linkedin.com/company/mitigant/
mailto:contact@mitigant.io
https://www.mitigant.io/de
mailto:contact@mitigant.io
https://www.linkedin.com/company/mitigant/
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/mitigantsce
https://www.mitigant.io/de

StartUp
Securt

e

 ATHENE

Anwendungs-

aktuelle TeamgroéRe
in 2024

Branchen:

IT/Internet/Web 2.0
Consulting
Forschung
Elektrotechnik/
Telekommunikation
Marketing/Medien
Marketing/Medien
Soziales/Gesundheit
Netzwerk-Appliances
Cybersicherheit
LLM-Beschleuniger
Halbleiterentwicklung

PROJEKT: KO-SI
SYNOGATE UG

202] cu.660Tsd4€ Berlin

Grundungsjahr  Férdersumme Standort
Phase II

Motivation & Beschreibung des Projekts

DDoS-Angriffe (Distributed Denial of Service) gehéren zu den héaufigsten
Methoden, um Internetdienste - wie beispielsweise Webseiten -
lahmzulegen. Dabei wird eine massive Anzahl von Anfragen an den Dienst
gesendet, bis dessen Speicher- und Verarbeitungskapazitdten tberlastet
sind und der Dienst nicht mehr reagiert.

In sicherheitskritischen Umgebungen erfordert eine umfassende, session-
basierte Analyse des Datenverkehrs, dass alle Verbindungsanfragen,
unabhdngig davon, ob sie gut- oder boésartig sind, fur einen bestimmte
Zeitraum in einem Kontextspeicher vorgehalten werden. Dies bring
bestehende Systeme schnell an ihre Leistungsgrenzen. Traditio
basieren Sicherheitslésungen gegen DDoS-Angriffe darauf, dass
Systeme parallelgeschaltet werden, um die enorme Daten
bewdltigen. Diese Methode ist jedoch duRerst koste
energieintensiv, da sie einen erheblichen Hardwareeinsatz erfo
Im Rahmen des Projekts ,Kostengunstige Kontextspe
groRfléchigen Schutz bestehender Infrastruktur (Ko-Si)* sch
Lésungen, die dank Hardwarebeschleunigung
Speichernutzung selbst unter extremen Bedingunge
werden kénnen.

Startup-Vorstellung

Synogate entwickelt digitale Schaltkreisentwurf
Hochgeschwindigkeitsnetzwerken und KI. Sie
open-source Hardware Construction
zugdnglicheres Schaltkreisdesign. Dies e
iterativ zu entwickeln sowie ihre Expe
Kenntnisse in Bereichen  wie
Netzwerkprotokollen, Cybersecurity
Hardwaredesignprozess einzubringe

Anerkennungen

Synogate haben die schnells
entwickelt (DDoS-resilient
und 200 GbE Stateful Dur:

Kontakt

Webseite:
synogate

mail@synogate.com

Phase Il


https://www.linkedin.com/company/synogate/
mailto:mail@synogate.com
https://www.synogate.com/
mailto:mail@synogate.com
https://www.linkedin.com/company/synogate/
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/ko-si
https://www.synogate.com/

StartUp
Secure

 ATHENE

aktuelle TeamgroéRe
in 2024

Anwendungs-

Branchen:

e IT/Internet/Web 2.0

PROJEKT: MLPOLICY

2024 « 500€ KOIn

Grundungsjahr  Férdersumme Standort
Phase |

Motivation & Beschreibung des Projekts

Managementsysteme fur Informationssicherheit (engl. Information
Security Management Systems, ISMS) und zugehérige Zertifizierungen
dienen dazu, die Informationssicherheit in Unternehmen zu verbessern
und Haftungsrisiken zu minimieren. Grundlegendes Fundament ist die
Erstellung einer harmonisierten und unternehmensspezifische
Informationssicherheitsrichtlinie (Information Security Policy). Allerding
ist es fur Unternehmen aufwéndig und kostenintensiv, ein IS
aufzusetzen und sich zertifizieren zu lassen. Zusdatzlich wird oftma
hohes MaR an Expertise benétigt, die sich Mitarbeitend
Unternehmen erst aneignen mussen oder die extern von spezic
Anbietern eingekauft werden muss. Die hohen Kosten
Arbeitsaufwand schrecken viele mittelstéindische Unterne
ab, ein ISMS zu etablieren und sich entsprechend zertifizieren

Startup-Vorstellung

MLPolicy unterstutzt Organisationen beim
unternehmensspezifischen Informationssicher
Kunstliche Intelligenz. Die Férderphase Il vo
angestrebt.

Anwendungsgebiete

Die Lésung MLPolicy soll Unternehme:
verringertem Aufwand ein Informatio
(1sMS) zu erstellen und zu nutzen. D
insbesondere die Erstellung Vo
vereinfachen.

Kontakt

stefan@xpolicy.de

Phase |


mailto:stefan@xpolicy.de
mailto:stefan@xpolicy.de
mailto:stefan@xpolicy.de
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/mlpolicy
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Teilnahme bei
Accelerator 2024

~SpeedU,
p‘%"ecgre

aktuelle Teamgrélke
in 2024

Anwendungs-
Branchen:

o IT/Internet/Web 2.0
e Cybersicherheit/loT/

Al

PROJEKT: DIOT

(vorraus.) 2024 ca. 700TsdA€ qumstddt

Grundungsjahr Férdersumme  Standort
Phase |

Motivation & Beschreibung des Projekts

Gerdte fur das Internet der Dinge (engl. Internet of Things, IoT) werden
zunehmend in Haushalten, Fabriken und Smart-City-Infrastrukturen
eingesetzt. Schatzungen gehen davon aus, dass die Zahl der loT-Gerdte
im Jahr 2025 auf mehr als 30 Milliarden ansteigen wird. Allerdings sind
viele dieser Gerdte anfdllig fur Cyberangriffe, was zu Gerateausfdllen,
Netzwerkunterbrechungen und Datenlecks fuhren kann. Die bestehenden
AbwehrmaRBnahmen gegen Cyberangriffe reichen fur 10T nicht aus, den
die meisten dieser MaBnahmen basieren auf bekannten Angriffsmuster
So sind sie gegenuber neuen, sogenannten Zero-Day-Angri
wirkungslos, weil sie diese nicht erkennen kénnen. Auc

Anomalieerkennung basierende Lésungen stehen
Herausforderungen, da die Komplexitdt und Heterogenitat
Systemen die Erstellung genauer Detektionsprofile erschwe
hohen Fehlalarmraten flhrt.

Startup-Vorstellung

Um die Herausforderung zu meistern, bietet DioT ei
gesteuerte Losung zur Erkennung von Cyberangri
Dinge (loT). Im Gegensatz zu kommerziell erhdltlic
DioT autonom, erfordert keine langwierige man
und kann neue und unbekannte Angriffe (Zer
Daruber hinaus bietet DioT eine herstelleruna
zum Schutz von Gerdten und Ne
Anwendungsszenarien, in denen [0T-G
werden, wie z.B. in Smart Homes, Smar:
Férderphase Il von StartUpSecure wird

Anerkennungen

Teilnahme als Finalist des Start!
Programms von hessian.ai (20

Kontakt

Webseite:
diot-iot

info@diot.dev

Phase |


https://www.linkedin.com/company/diot-iot/
mailto:info@diot.dev
https://www.linkedin.com/company/diot-iot/
mailto:info@diot.dev
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/diot
https://diot.dev/
https://diot.dev/

WEITERE GEFORDERTEP

Identifizierung von naturlichen und juristischen Personen im
einfachen, zu beschleunigen und gunstiger zu machen. Es sollen
ichen Grundlagen fur eine neue Art des sicheren und
dentitdtsnachweises geschaffen werden. Dieser soll das mittlere
iell“ nach der Verordnung der EU zur elektronischen Identifizierung
sich bisher noch kein zugeschnittenes Identifizierungsmittel durchsetzen
ojekt die aktuelle Zahlungsrichtlinie im Online-Banking PSD2 genutzt, nach
ammierschnittstellen fur Drittparteien anbieten mussen. Das Vorhaben setzt
andenen Strukturen beim Online-Banking auf und nutzt sie flr eine neue

Projektvorhabens ,The Trusted Database” (TrustDBle, ausgesprochen: trustable) ist es, eine
Plattform fur ein vertrauenswirdiges Datenmanagement zu entwickeln und bereitzustellen,
Anwendungsfdlle fur eine gemeinsame Nutzung von Daten besser und schneller umzusetzen.
urch eine standardisierte Schnittstelle, basierend auf der weitverbreiteten Abfragesprache sQl,
soll TrustDBle erméglichen, sogenannte verifizierbare Datenbankprozeduren (Data Contracts) zu
definieren. Hierdurch kénnen verbindliche Umsetzungen von individuellen
Nutzungsvereinbarungen oder gesetzlichen Vorgaben beim Zugriff auf gemeinsame Daten
garantiert werden. Die Entwicklung dieser Plattform soll Blockchains als Speichermedium fur
gemeinsam genutzte Daten verwenden und mit etablierten Datenbanktechnologien kombinieren.

]

= weitere Informationen, siehe hier: BMBF

VUSC

Diesen Herausforderungen wird im Vorhaben VUSC mit einem ,App-Scanner fur eine sichere IT-
Landschaft” begegnet. Der Scanner soll es Unternehmen erlauben, ihre Apps inklusive aller
Fremdbestandteile wéhrend der Entwicklungsphase auf Schwachstellen zu priafen. Wichtig fur den
effektiven und effizienten Einsatz des App-Scanners ist die verldssliche und genaue Erkennung von
Gefahren im Softwarecode. Dafur muss an den Erkennungsverfahren geforscht werden. Darlber
hinaus werden im Vorhaben Konzepte erarbeitet, wie sich die automatisierte Code-Uberprufung
sinnvoll in Unternehmensprozesse integrieren I&sst. Die Frage der Selektion und Aufbereitung von
relevanten Informationen fur die entscheidenden Stellen in den Unternehmen ist dabei zentral. [...]

» weitere Informationen, siehe hier: BMBF



https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/sein
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/trustdble
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/trustdble
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/vusc
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/vusc
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STATEMENTS ZUR STARTUPSECURE-
INITIATIVE AUS DEM GRUNDER*INNEN-

NETZWERK

"Wir haben deutlich
wahrgenommen, dass es als Deep-
Tech-Unternehmen in Deutschland

extrem schwierig ist, Kapital zu
beschaffen. Daher war das
StartUpSecure-Fdrderprogramm
eine wertvolle Unterstatzung.”

.Die Beratung wahrend
der Antragstellung war
sehr gut und extrem
hilfreich.”

.Als Team zeichnet uns aus, dass wir — vielleicht
auch im Vergleich zu anderen Startups - sehr
vielfaltig aufgestellt sind [...]. Wir haben viele

Wissenschaftler und Forscher von der TU Darmstadt,
die die gesamte Technologie entwickelt haben.

Deshalb freuen wir uns besonders so nah an der

Initiative zu sein.”

.Im Deep-Tech-Bereich sind vor allem
Erfahrungen mit der Technologie
entscheidend, nicht unbedingt frihere
Grundungserfahrung. Innerhalb des
StartUpSecure Netzwerkes haben wir von
den Erfahrungen viel lernen kénnen.”

.Im Accelerator-Programm konnten wir wirklich
individuell unsere Probleme, wie den Markteintritt und
andere Themen, besprechen. Das war unglaublich
wertvoll. Die Grundungskultur wurde dort stark
geférdert, und die Kompetenzen wurden auf eine
Weise aufgebaut, wie es durch theoretische
Vorlesungen allein nicht moéglich ist.”

.Das Férderformat — ich wirde das jederzeit

unterschreiben - ist eines der besten, das ich
bisher gesehen habe, besonders fur Startups. Es
ist wirklich far Startups konzipiert und sollte
meiner Meinung nach unbedingt fortgefahrt
werden. Wenige Programme waren fur uns als
Unternehmen so hilfreich wie StartUpSecure.”

“Es ist eindeutig ein
Aushdngeschild von dem
Bundesministerium fur Bildung
und Forschung (BMBF)
geférdert zu sein.”

31



WO SEHEN SICH DIE
GRUNDUNGSPROJ

“National etabliert mit Stammkund*innen und stabilem
Cashflow, der es ermdglicht, Internationalisierung auf Basis
der Innovationsfuhrerschaft anzustoRen.”

“[...] als wachsendes Startup.”

“Als Marktfuhrer in Europa.”

!

“Nach knapp Uber funf Jahren Grindungsinkubator wird dieser nach BMBF-Férderende im
ATHENE-Forschungszentrum verstetigt. Die Zusammenarbeit mit den anderen Inkubatoren,
Partnern, Forschungseinrichtungen und Startup-Projekten im StartUpSecure-Umfeld hat
uns stets viel Freude bereitet. Wir sind begeistert, dass unsere Aktivit&ten in den letzten
Jahren die Sichtbarkeit des Standorts Darmstadt erheblich gesteigert haben und wir
gemeinsam viele Erfolge erzielen konnten. Auf weitere erfolgreiche Jahre!”

“[...] profitabel und auf Wachstumskurs.”

DANKESCHON

66
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